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QUYETD!NH

V~ vi~c ban hanh Quy djnh dam bao an toan, bao rn~t thong tin v~ d:"irnb:"io
ch:1t IU'Q'ngben trong thuQc Hnh V\I'C cong ngh~ thong tin t:}iTnrirng D:Ji

hQc SUoph:Jrn Ky thu~t Vinh Long

HII,<:UTRUONG TRUONG D~I HQC SU PH~M KY THU~ T ViNH LONG

Can cu quy~t djnh s5 I785/QD - LDTBXH, ngay 21/1 1/2013 CIIaBi) twang 13i)
Lao di)ng - ThuO'ng binh va Xii hi)i v~ vi~c Quy djnh chuc nang, nhi~m V\Iva co cau t6

chuc ella tmung Truang D'.IihQc Su ph'.lmKy thu*t Vinh Long;
Can cu Nghj djnh s5 7212013IND-CP, ngay 15/7/2013 cua Chinh phIl v~ quan Iy,

cung cfrp va sIr d\mg djch V\lInternet va thong tin tren m'.lng;
Can cu Thong tu s5 23/201 I/TT-BTTTT Quy djnh v~ vi~c quan Iy, v*n himh, slr

d\lng va bao dam an toan thong tin tren M'.Ing truy~n s5 li~u Chllyen dung cua cac co

quan Dang, Nha mrac;
Can cu Quy~t djnh 63/QD- TTg ngay 13/01/2010 cua Thu tuang Chinh phll v~ vi~c

phe duy~t Quy hO\Jchphat tri~n an toan thong tin s6 qu5c gia d~n nam 2020;
Xet d~ nghj cua Truang phong Khao thi va Dam bao ch~t lugng giao d\lc,

QUYETD!NH:

Di~ll 1. Ban lu'mh kern theo Quy~t dinh nay la Quy dinh dam bao an toan, bilOm*t

thong tin v~ darn bao ch~t luqng ben trong thui)c linh V\l'Ccong ngh~ thong tin t\li Truimg

D'.IihQc Su ph'.lm Ky thu*t Vinh Long;

Di~lI 2. Qlly~t dinh nay co hi~u h,rck~ tu ngay ky;

Di~lI 3. Phong Khao thi & Dam bfIoch~t luqng giao d\lc, cac dan vi phong, khoa, bi)

man trung tam va toan th~ can bi), cong chuc, vien chuc trong Truang chiu trach nhi~m !hi

IHinhQuy~t djnh nay.!.

Nai "Iujn:
- NlllI DiEtl 3;
- Luu VI'.

HIJ):U TRUONG 'd'----





BO LAO DONG - THVONG BINH VA xi\. HOI
TRUONG DAI HOC SU PIIAM KY THUAT

. VfNH LONG' .

CONG IIOA xA II(n CHU NGHiA VI~T NAM
Hoc Hip - Tlr do - Hanh phtlc

QUY DINH

Dam bao an to:m, bao III~t thong tin v&dam bao ehl1t (trl}'ngben trong thngc linh
v,!e cong ngh~ thong tin t:.tiTnrirng Dl)i 11I)cSII' ph:.tm Ky thn~t Vinh Long

(Kem thea QlIytit dinh sd .J3 / QD-DHSFKTVL ngay /Sthcmg ~ nam 2017

clio Hi?lI tnrring Tnrollg D(Ji hl.JcSu ph(1I11kji thll/;it VTnhLong)

Clllrlmg I

QUY DJNH CHUNG

Di~1I l. Ph:.1111vi

Quy dinh nay quy djnh cac nQi dung clla cong tac dam baa an toan, bilOm*t
thong tin v~ dam baa chat lltl!ng ben trong thuQc trong ho"t dQng (rng d\lng cong
nghi; thong tin t,li cac dan vi phong, khoa, bQ mon, trung tiim thuQc truang D(li hQc
Su ph(ll1lKy thu*t Vinh Long, baa g6m: cong h'tc xay d\Ing dc quy dinh quan ly dam
baa an toan, baa m*t thong tin; vii;c ap d\lIIg C{ICbii;n phap quan ly kg thu*t, qmln ly
v*n hanh dam bao an toim, baa m*t thong tin d6i vai h~ th6ng thong tin.

Di~u 2. D6i tmrng ap dl,!/Ig
I. Quy djnh nay duqc ap dt.Jngd6i vai cae dan vi phong, khoa, bQ mon, trung

tam thuQc truang D(li hQc Su ph,lm Kg thu*t Vinh Long.

2. Can bQ, cong chuc, vien chuc dang lam vii;c t(li Khoim I di~u nay; Nhfrng t6
ch(rc, ca nhan co lien quan ap d\J1JgQuy dinh nay trong vi~c v*n hanh, khai thac va slr
dt.Jngh~ th6ng thong tin t(li Truang.

Di~u 3. Giai thieh tir ngfr
Trang Quy djnh nay, cac tt'r ngfr duai day duqc bieu nhu sau:

I. Tinh tin c~y: Dam baa thong tin chi co the dugc truy c~p bai nhfrng nguai
dugc cfrp quy~n slr d\J1Jg.

2. Tinh toan vvn: Baa vi; tinh chinh X{ICva tinh diiy du Clla thong tin vii cac
phuong phap xu ly thong tin.

3. Tinh san simg: Dam bilOnhfrng nguai dugc cfrp quyen co the truy c:}p thong
tin va cac tai san lien quan ngay khi co nhu duo





ClllfO'ng II
QUYDJNHDAM BAo AN ToAN, BAo M~T THONG TIN

DiBu 4. Cae bi~n phap quan 1.9v~n hanh trong eong tae dam bao an toan,
bao m~t thong tin

I. Cae can bi), eong ehue, vien ehtre phai trang bi ddy du cae ki~n thue bao
m(it co ban tnrae khi eho phcp truy e(ip va su d\!ng h~ th6ng thong tin.

2. Pluli b6 tri can bi) ph\! traeh v~ an toan, bao m(it thong tin (sau day gQi tilt la
can bi) ph\! traeh). Can bi) ph\! traeh duqe dam bao di~u ki~n hQe t(ip, ti~p thu eong
ngh~, ki~n thue an toan bao m(it thong tin tnrae khi ti~n hanh cae hO(lt di)ng quan ly
hay ky thu(it nghi~p V\J.

3. Can bi) ph\! traeh phai thuang xuyen e(ip nh(it du hinh ehudn eho cae thanh
phdn eua h~ th6ng thong tin, thi~t l(ip du hinh mi)t each eh~t ehe nhilt eho cae san
phfrm an toim thong tin nhung vftn dam bilO duy tri hO(lt di)ng thuang xuyen eua h~
th6ng thong tin.

4. Can bi) ph\! traeh phai t6 ehue ciiu hinh h~ th6ng thong tin chi eung dp
nhung ehue nang thi~t y~u nhilt, d6ng thai xae dinh cae ehue nang, e6ng giao ti~p
m(lng, giao thue va djeh V\!khong dn thi~t d~ dm ho~e h(ln dinh su d\Ing.

5. H~th6ng thong tin t(li cae dan vi phong, khoa, bi) mon, trung tam ... phai co
co djnh sao Iuu thong tin amue nguai dung va mue h~ th6ng (bao g6m: sao luu tr(lng
thai h~ th6ng thong tin va luu tru thong tin sao luu t(li nai an toan), d6ng thai thong
tin sao luu phai duqe t6 ehue ki~m tra thuang xuyen d~ dam bao Unh s~n sang va
toan vt;n thong tin.

6.H~th6ng thong tin phai duqe tri~n khai ea djnh eh6ng virus, thu rae eho
nhung h~ th6ng xung y~u hi~n huu (firewall, mail server, ... ) va t(li cae may tr(lm,
may ehu trong m(lng; t6 ehue su d\!ng co djnh eh6ng virus, thu rae d~ phat hi~n va
10(li tflr nhung dO(ln rna di)e h(li (virus, trojan, worms ... ) co kha nang khai thac cae
16 h6ng eua h~ th6ng thong tin, duqe truy~n tai bai thu di~n tu, t(ip tin dinh kern tu
Internet, thi~t bj luu tru thao Hip; d6ng thai thuang xuyen e(ip nh(it ea djnh eh6ng
virus, thu rae phu hqp vai quy trinh v,\ ehinh saeh quan ly du hinh h~ th6ng thong
tin eua ea quan, dan vi.

7. Can bi) ph\! traeh phai thuang xuyen thve hi~n danh gia, bao eao cae rlli ro
va mue di) nghiem trQng ella cae rui ro do. Cae rui ro co th~ xay ra do nguy co tv
nhien, truy e(ip trai phep, su d\mg trai phep dftn d~n lam milt, thay d6i ho~e pha huy
thong tin va h~ th6ng thong tin.

8. D6i vai can bi), eong ehue, vien ehue da nghi vi~e, cae dan vi phong, khoa,
bi) mon, trung tam phai thve hi~n huy quy~n truy e(ip h~ th6ng thong tin va thu h6i
cae tai san lien quan nhung vfln dam bao kha nang truy e(ip van cae h6 sa duqe t(lO
ra bai can bi), eong ehue ho~e nhan vien do.

9. Thuang xuyen quan lam phan b6 d.lu tu dn thi~t d~ dam bao va tang cuang
an toan, bflO m(it thong tin trong hO(lt di)ng ung d\!ng eong ngh~ thong tin ella tung
dan vi.
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Di~u S. Cae bi~n phap quiin I)' ky thu~t ello eong tae dam bao an tOlIn, bao
m~t thong tin

1. Bi~n ph:tp an toan d6i vo'i h~ th6ng thong tin

a. T6 ehuc quflll ly cac tili khmin cua h~ th6ng thong tin, bao g6m: T(lo mai,
kich hO(lt, sua d6i, vo hi~u hoa va 10(lib6 cac tili khoim, d6ng thai t6 chuc ki€m tra
cac tai khoim cua h~ th6ng thong tin it nh~t 0 I lilnfO1 nam d6i vai tai khofm nguai
dung thong thuang va 03 thanglI liln d6i vai tai khofm qmin trj. Tri€n khai cac cong
Cl,!tl,l'd<)ngd€ h6 trq vi~c quan ly cac tai khmin cua h~ th6ng thong tin.

b. H~ th6ng thong tin phai co ca dinh giai h(ln m<)t s6 huu h(ln liln dang nh~p
sai lien ti€p. N€u lien tl,!c dang nh~p sai vuqt qua s6 liln quy djnh thi h~ th6ng sc tl,l'
di,\ng khoa ho~c co I~p tai khoan trong mi,\t khoang thai gian nh~t dinh twac khi ti€p
tl,!Ccho dang nh~p.

C. Can b<)phI,! trach co trach nhi~m t6 chuc theo doi va ki€m soat t~t ca cac
phuang phap tmy c~p tir xa tai h~ th6ng thong tin, bao g6m ca Sl,l'tmy c~p co chuc
nang d~c quy~n. H~ th6ng thong tin t(li phai co co djnh ki€m tra, cho phep tuang ung
vai m6i phuang phap tmy c~p tir xa va ca djnh tv di,\ng giam sat, di~u khi€n cac truy
c~p tir xa.

d. Can b<)phI,! trach phai thi€t I~p phuang phap h(ln djnh tmy c~p m(lng khong
day, giam sat va di~u khi€n tmy c~p khong day, t6 chuc su d\!ng chung th\fc va ma
hoa d€ bilO v~ tmy c~p khong day tai h~ th6ng thong tin.

e. H~ th6ng thong tin phai ghi nh~n duqc cac sv ki~n v~ qua trinh dang nh~p
h~ th6ng, cac thao tac du hinh h~ th6ng, qua trinh tmy xu~t h~ th6ng, d6ng thai ghi
nh~n dily du cac thong tin lien quan VaGcac ban ghi nMt ky nhiim xac djnh nhung
S\f ki~n nao da xay ra, ngu6n g6c va cac k€t qua cua S\f ki~n do d€ co ca dinh bao v~
va Iuu gifr nh~t ky trang mi,\t khoang thai gian nh~t djnh.

f. Can b<)ph\! trach phai t6 chuc quan Iy djnh danh d6i vai t~t ca nguai dung
tham gia su dl,!ng h~ th6ng thong tin.

2. Bi~n phap bao m~t d6i vO'i thong tin
a. l:)anh nhan cac thi€t bj luu tru, tai li~u tren gi~y to': Tuy nhan cua chung rna

duqc luu tru trang nhung khu v\rc khac nhau.

b. SU dl,!ng, tmy xu~t cac thi€t bi luu tru: USB, ma M~m, CDfDVDfBlueRay.

- Thong tin binh thuang: co th€ tuy y su dl,!ng.
- Thong tin nhay cam: Ciln phai co Sl,l'd6ng y cua cftp tren mai co tll€ su d\!ng

hay mang ra ngoai.

- Thong tin m~t: Ciln duqc xac nh~n cua Pho I-Ii~u tnrang tra len.

- Thong tin tuy~t m~t: Chi co Hi~u twang mai co th€ quyilt dinh.

c. Huy du li~u trang cac thi~t bj: USB, DIa M~m, CD, Bang Tir, HOD

- Thong tin binh thuang: Xoa binh thuang, khong b~t bui,\c phai format.

- Thong tin nh(lY cam: Thi~t bj luu tru ciln duqc format I(li.

- Thong tin m~t: Phai ghi de nhi~u liln dam bao khong th~ khoi ph\!c I(li.

- Thong tin tuy~t m~t: Huy ca dfr li~u lfin thi~t bj.
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d. D6i vai cac h6 sa, van ban giily th\IC hi~n vi~c baa dam an toan, baa mat
thOng tin thea tieu chufrn ISO. .

Di~u 6. Nhi~m V~Icua cac dO'n vi

1. Phong Khao thi & Dam bao chAt hrQ"nggiao d~IC

Xay d\lng va ap d\mg quy trinh dam baa an toan, baa milt thong tin: Phong khao
thi va Dam baa chilt luqng giao d\lc xay d\lng va ap d\lng quy trinh dam baa an toan,
baa m$t thong tin cho h~ th6ng thong tin cua minh nh~m giam thi~u cac nguy co gay S\l
d, t(lOdi~u ki~n cho vi~c khfrc ph\ICva truy vEt trong truang hqp co S\l c6 xay ra.

2. Phong Quan tri - Thi6t bi

a. Quan ly va di~u himh h~ th6ng may chu, thiEt bi m(lng, thiEt bi baa v~ m(lng
m9t cach an toan;

b. Ki~m tra, ra soat va khfrc ph\lc S\l c6 milt an toan, baa milt thong tin cua h~
th6ng b~ng cach Slr d\lng cac bi~n phap trong Di~u 4 va Di~u 5 cua Quy dinh nay;

c. Quan 1yphan quy~n va tnich nhi~m d6i vai tung ca nhan khi tham gia Slrd\lng
h~ th6ng thong tin;

d. A.p d\lng quy trinh baa v~ an toan, baa milt thong tin:

- Lilp kE hO(lchbaa v~ an toan, baa milt thong tin cho h~ th6ng thong tin;

- Xiiy d\lng h~ th6ng baa v~ an toan, baa milt thong tin;

- Quan Iy va v$n hanh h~ th6ng baa v~ an toan, baa milt thong tin;

- Ki~m tra danh gia hO(ltd9ng h~ th6ng baa v~ an toan, baa milt thong tin;

- Baa tri va nang ci\p h~ th6ng baa v~ an toan, baa milt thong tin.

3. Kholl Cong ngh~ thong tin

'I'll viln giai phap an toan, baa m~t thong tin, ph6i hqp h6 trq ky thu$t vai cac dan
vi lien quan khi co S\l c6.

ChuO'ng III
TRAcH NHIEM DAM BAO AN ToAN, BAO MAT THONG TIN. .

Di~u 7. Trach nhi~m

1. Phong Khao thi & Dam bao chAt hrQ"nggiao dl.IC

a. Tham muu cho Hi~u truang v~ cong tac dam baa an toim, baa m~t thong tin
dam baa chilt luqng.

b. Baa cao tinh hinh va kEt qua th\lc hi~n cong tac dam bflO an toan, baa milt thong
tin khi co yeu diu.

c. Th\lc hi~n nghiem ruc cac quy dinh t(li Quy dinh nay.

2. Phong Quan tri - Thi~t bi
a. Khi co S\l c6 ho(ic nguy co milt an toan, baa m$t thong tin phai kip thai ap d\lng

m9i bi~n phap d~ khfrc ph\lc va h(ln dinh thi~t h(li, ,!"U tien Slrd\lng l\lc luqng ky thu~t an
toan thong tin cua Truang; l$p bien ban, baa cao bang van ban cho Hi~u truang.
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b. T(lo di~u ki~n (hu~n Igi cho cae co quan chuc nang (ham gia kh~c ph\lc SIrc6
va th\fChi~n dung theo hu6ng di\n.

c. Huang diin, giam sat cong (ac xay d\fng va ap d\lng quy dinh v~ quan Iy an
toan, bao m~t thong (in cho cac dan vi phong, khoa, bi?mon, trung tam trang Truang.

d. Bao ca? tinh hinh va k~( qua th\fc hi~n cong tac dam bao an toan, bao m~t thong
tin khi co yeu cau.

e. Th\fc hi~n nghiem tuc cac quy dinh t(li Quy dinh nay.

J)i~u 8. Trach nhi~m coa tmiYng dc do'n vi phong, khoa, bi) mon, trung Him,
dn bi}, cong chuc, vicn chu'c trong Tnrimg.

1. Trach nhi~1II coa tnriYng cac dll'l1 vi: Tru6ng cac dan vi trang Truang co
trach nhi~m don d6c, ki~m tra can bi?, cong chuc, vien chuc thui?c dan vi minh quan Iy
(uan thu nghiem tuc cac quy dinh tl,liQuy dinh nay.

2. Trach nhi~m cila can bi), cong chu'c, vicn chuc trong Tnrimg:

a) Nghiem chinh thi hanh cac quy dinh ni?ibi?, quy trinh v~ an toim, bllOm~t (hong
tin cua Truang cling nhu cac quy dinh khac cua phap lu~t, nang cao y thuc canh giac,
trach nhi~m dam bao an toan, bao m~t thong tinh.

b) Khi phat hi~n S\f c6 phai bao cao ngay vai cfrp tn~nva phong Khao thi va Dam
bao ch.1t lugng giao d\lC va phong Quan tri - Thi~t bi d~ kip thai ngan ch(in, xu Iy.

J)i~u 9. KB hOl,lchki~m tra hang nam.

I. Phong Khao (hi va Dam bao ch.1t lugng giao d\lc chu tri, ph6i hgp vai phong
Quan tri - Thi~t bi ti~n hanh ki~m tra cong tac dam bao an toan, bao m~t thong tin theo
dinh kyo

2, Ph6i hgp vai cac dan vi lien quan th\fc hi~n vi~c ki~m (ra di?t xu.1t cac
dan vj phong, khoa, bi?mon, trung (am va ca nhan khi co d.1uhi~u vi ph(1man toan, bao
m~( thong tin trang h~ th6ng thong tin.

Chu'o'ng V
TO cmJ"c THlfc HIJ):N

J)i~1I 10. TB Chll'CthV'c hi~n.
I. Phong Khao thi va Dam bao ch.1( lugng giao d\lc chu tri, ph6i hqp vai cac dan

vi phong, khoa, bi? mon, trung tam va cac co quan t6 chuc co lien quan (ri~n khai th\rc
hi~n Quy dinh nay.

2. T6 chuc, ca nhan co hanh vi vi ph(lm Quy dinh nay thi tuy theo tinh ch.1t,muc
di? vi phl,lm rna bi xu Iy ky lu~t theo trach nhi~m, xu phl,lt hanh chinh ho(ic bi tmy cuu
trach nhi~m hinh S\f.N~u gay thi~t hl,lithi phai b6i thuang theo quy dinh hi~n himh ella
phap lu~t./.

J):UTRU'ONG Icf~
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