BO LAO BPONG - THUONG BINH VA XA HOI CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG DAI HOC SU PHAM KY THUAT Dgc ldp - Tw do - Hanh phic
VINH LONG

S6:13 /QD-PHSPKTVL Vinh Long, ngay /. 5 thang O, nim 2017

QUYET PINH
Veé viéc ban hanh Quy dinh dim bdo an toan, bio mit thong tin vé dam béo
chit lwrgng bén trong thudc linh vuce cong nghé thong tin tai Truwong Dai
hoc Sw pham K¥ thuat Vinh Long

HIEU TRUONG TRUONG PAI HOC SU PHAM KY THUAT VINH LONG

Can cir quyét dinh s6 1785/QDP — LDTBXH, ngay 21/11/2013 ctia Bo trudong Bo
Lao dong — Thuong binh va Xa hoi vé viée Quy dinh chirc nang, nhiém vu va co clu to
chirc cua trrong Trudong Dai hoe Su pham K§ thudt Vinh Long;

Cin cir Nghi dinh s 72/2013/ND-CP, ngay 15/7/2013 ctia Chinh pht vé quan ly,
cung cip va st dung dich vu Internet va thong tin trén mang;

Cén cr Thong tu 6 23/2011/TT-BTTTT Quy dinh vé viéc quan ly, van hanh, sir
dung va bao dam an toan thong tin trén Mang truyén s liéu chuyén ding cia cic co
quan Dang, Nha nudc;

Ciin ¢t Quyét dinh 63/QD-TTg ngay 13/01/2010 ctia Thii tuéng Chinh pha vé viéc
phé duyét Quy hoach phat trién an toan thong tin s6 qubc gia dén nam 2020;

Xét dé nghi ctia Truong phong Khao thi va Dam bao chét luong gido duc,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay 1a Quy dinh diam bao an toan, bao mét
théng tin vé dam bao chét lugng bén trong thudc linh vire cong nghé théng tin tai Truong
Dai hoc Su pham K§ thuit Vinh Long;

Piéu 2. Quyét dinh nay c6 hiéu lyc ké tir ngay ky;

Pidu 3. Phong Khao thi & Pam bao chit lugng gido duc, cac don vi phong, khoa, bd

mon trung tim va toan thé can bg, cong chire, vién chuc trong Truong chiu trach nhiém thi

hanh Quyét dinh nay./.
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QUY DINH

DiAm bio an toan, bio mit thong tin vé dam bio chét lirgng bén trong thudc Iinh
vire cong nghé thong tin tai Trwong Pai hoc Sw pham Ky thuéit Vinh Long
(Kém theo Quyét dinh s6 13 / OP-PHSPKTVI, ngay /j thang (5% nam 2017
cua Hiéu triong Truong Dai hoc Sw pham ky thudt Vinh Long)

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi

Quy dinh nay quy dinh cic ndi dung cta cong tdc dam bdo an toan, bao mat
thong tin vé dam bao chit Iuong bén trong thudc trong hoat dong (mg dung cong
ngh¢ thong tin tai cdc don vi phong, khoa, bd mén, trung tam thudc truong Dai hoc
St pham K§ thuat Vinh Long, bao gom: cong tic xdy dung cic quy dinh quan ly dam
bao an toan, bao mat thong tin; viée ap dung cac bién phép quan ly k§ thuat, quan ly
van hanh dam bao an toan, bao mét thong tin ddi véi hé théng thong tin.

Diéu 2. Poi twong ap dung

1. Quy dinh nay dugc ép dung dbi véi cace don vi phong, khoa, bd mén, trung
tam thudc trudng Pai hoc Su pham K§ thuit Vinh Long.

2. Can bd, cong chirc, vién chirc dang lam viéc tai Khoan 1 diéu nay; Nhing t6
chire, ¢4 nhan c6 lién quan ap dung Quy dinh nay trong viéc van hanh, khai thac va sir
dung hé thong thong tin tai Trudng.

Piéu 3. Giai thich tir ngir

Trong Quy dinh nay, cdc tir nglt dudi diy duoc hiéu nhu sau:

1. Tinh tin cdy: Dam bao thong tin chi ¢6 thé duge truy cap boi nhirng ngudi
duogc cip quyén str dung.

2. Tinh toan ven: Bao v¢ tinh chinh xdc va tinh ddy du cua thong tin va cac
phuong phép xir ly thong tin.

3. Tinh sin sang: Dam bao nhimg nguoi duge cip quyén co thé truy cép thong
tin va cdc tai san lién quan ngay khi c¢6 nhu cau.






. . Chu*(m‘g Il
QUY PINH PAM BAO AN TOAN, BAO MAT THONG TIN

Piéu 4. Cic bién phéip quin Iy vin hanh trong céng tic dim bdo an toan,
biao mit thong tin

1. Céc cén by, cong chirc, vién chirc phai trang bj diy du cac kién thire bao
mat co ban trude khi cho phép truy cdp va sir dung hé thong théng tin.

2. Phai bd tri can b phu trach vé an toan, bao mét thong tin (sau day goi tat 1a
can bo phu trach). Can bd phu trach duge dam bao d1eu kién hoc tép, tiép thu coéng
nghé, kién thirc an toan bao mat thong tin trude khi tién hanh cac hoat dong quan ly
hay k¥ thuat nghiép vu.

3. Can bg phu trach phai thudng xuyén cap nhat cau hinh chuin cho cac thanh
phan ctia hé thong thong tin, thxet 1ap céu hinh mot céch chit ché nhit cho céc san
phidm an toan thong tin nhung van dam bio duy tri hoat dong thudng xuyén cuia hé
thong thong tin.

4. Can bo phu trach phai td chirc cdu hinh hé théng thong tin chi cung cap
nhirng chirc nang thiét yéu nhat, dong thoi xdc dinh céc chire nang, cong giao tiép
mang, giao thirc va dich vu khong cin thiét dé cdm hodc han dinh sir dung.

5. Hé thong thong tin tai cac don vi phong, khoa, bd mén, trung tdm... phai co
co dinh sao luu thong tin & mirc ngudi dung va muc hé théng (bao goém: sao luu trang
thai hé théng thong tin va luu trir thong tin sao luu tai noi an toan), dong thoi thong
tin sao luru phai dugce td chirc kiém tra thuong xuyén dé dam bao tinh sin sang va
toan ven thong tin.

6. Hé¢ théng thong tin phai dugc trién khai co dinh chéng virus, thu réc cho
nhirng hé thdng xung yeu hién hitu (firewall, mail server,...) va tai cdc may tram,
méy chu trong mang; té chirc sir dung co dinh chdng virus, thu rac dé phét hién va
loai trir nhitng doan ma doc hai (virus, trojan, worms...) c6 khé néng khai thac cac
16 hdng cua hé théng thong tin, dugce truyén tai boi thu' dién tu, tap tin dinh kém tir
Internet, thiét bi luu trir thao lip; dong thoi thudng xuyén cap nhét co dinh chéng
virus, thu rac phu hgp véi quy trinh va chinh sach quan ly cédu hinh hé théng thong
tin cia co quan, don vi.

7. Can by phu trach phai thuong xuyén thue hién danh gia, bao cdo cic rui ro
va mirc dd nghiém trong cta cac rui ro do. Céc rui ro ¢o the xdy ra do nguy co tu
nhién, truy cap trai phép, sir dung trai phép din dén 1am mét, thay d6i hodc phd hiy
thong tin va hé théng théng tin.

8. D6i vai can bd, cong chire, vién chirc da nghi viée, cac don vi phong, khoa,
bd mén, trung tdm phai thue hién huy quyen truy cip hé théng thong tin va thu hdi
cac tai san lién quan nhung vin dam bao kha ning truy cp vao céc ho so dugc tao
ra boi can bd, cong chirc hodc nhan vién do.

9. Thuong xuyén quan tim phéan bd dau tu can thiét dé dam bao va ting cudng
an toan, bao mat thong tin trong hoat dong ung dung cong ngh¢ thdng tin cua tung
don vi.






Diéu 5. Céc bién phap quin 1y ky thuit cho cong tac dam bdo an toan, bio
mat théng tin

1. Bién phap an toan dbi véi hé thng théng tin

a. T6 chtrc quan ly céc tai khoan cua hé thong thong tin, bao gom Tao mai,
kich hoat, stra ddi, vo hiéu hoa va loai bo céc tai khoan, dong thoi td chirc kiém tra
céc tai khoan ctia hé thong thong tin it nhit 01 14n/01 nim ddi véi tai khoan nguoi
dung thong thudng va 03 thang/1 lan d6i véi tai khoan quan tri. Trién khai céc cong
cu tur dong dé hd tro viéc quéan ly cac tai khoan cuia hé théng thong tin.

b. H¢ thong thong tin phai ¢6 co dinh gidi han mot s6 hiru han ldn dang nhap
sai lién tiép. Néu lién tuc ding nhép sai vuot qua s 1in quy dinh thi hé thong s& tur
dong khéa hodc ¢ lap tai khoan trong mot khoang thoi gian nhit dinh trudce khi tiép
tuc cho dang nhép.

c. Can bd phu trach c6 trach nhiém té chirc theo doi va kiém soat tit ca céc
phuong phép truy cdp tir xa t6i hé théng thong tin, bao gom ca su truy cép co6 chirc
nang dac quyén. Hé thong thong tin tai phai ¢6 co dinh kiém tra, cho phép tuong tng
v6i mbi phwong phép truy cip tir xa va co dinh tu dong gidam sat, diéu khién céac truy
cép tir xa.

d. Can b6 phu trach phai thiét lap phuong phap han dinh truy cdp mang khong
ddy, giam sat va diéu khién truy cap khong day, td chirc str dung chirng thure va ma
hoa dé bao vé truy cap khong day téi hé thong thong tin.

¢. Hé thong thong tin phai ghi nhin dugc cac sy kién vé qud trinh dang nhdp
hé thong, cdc thao tac cdu hinh hé théng, qua trinh truy xuat hé thong, ddng thoi ghi
nhén diy du céc thong tin lién quan vao cac ban ghi nhat ky nham xé4c dinh nhiing
su kién nao da xay ra, ngudn gbc va cic két qua cua su kién d6 dé co6 co dinh bao vé
va luu gitr nhat ky trong mot khoang thoi gian nhét dinh.

f. Cén b phu trach phai td chirc quan 1y dinh danh dbi voi tit ca ngudi dung
tham gia sir dung hé thong thong tin.

2. Bién phap bio mit ddi véi thong tin
a. Panh nhin cac thiét bi luu tri¥, tai liéu trén gidy to: Tuy nhin cia ching ma
duoc luu trir trong nhitng khu vue khéc nhau.

b. Str dung, truy xuét cac thiét bi luu trir: USB, Pia Mém, CD/DVD/BlueRay.
- Thong tin binh thuong: ¢6 thé tiy y sir dung.

- Thong tin nhay cam: Can phai c6 sy dong y cua cap trén méi ¢6 the sir dung
hay mang ra ngoai.

- Thong tin mat: Can duoc xac nhan ciia Phé Hiéu trudng trd 1én.

- Thong tin tuyét mat: Chi c6 Hiéu trudng méi co thé quyét dinh.

c. Hiy dit lidu trong céc thiét bi: USB, Dia Mém, CD, Béng Tir, HDD

- Théng tin binh thudng: Xo6a binh thudng, khong bit bude phai format.
- Thong tin nhay cam: Thiét bi huu trit can duoc format lai.

- Théng tin mat: Phai ghi de nhiéu lan dam bao khong thé khai phuc lai.
_ Théng tin tuyét mat: Huy ca dir liu 13n thiét bi.






d. Doi vai cac hf) S0, van ban giéy thuc hién viéc bao dam an toan, bao mat
thong tin theo tiéu chuan ISO.

Diéu 6. Nhiém vu ciia cac don vi
1. Phong Khio thi & Pam bao chit lwong gido duc

Xay dung va ap dung quy trinh dam bao an toan, bao mat thong tin: Phong khéo
thi va Pam bao chit luong gido duc xdy dung va ap dung quy trinh dim bdo an toan,
bao mat thong tin cho hé thong thong tin cia minh nhiam giam thiéu cac nguy co gy su
cb, tao diéu kién cho viéc khéc phuc va truy vét trong trudng hop c6 sy ¢d Xay ra.

2. Phong Quin tri - Thiét bi

a. Quan ly va diéu hanh hé théng may chi, thiét bi mang, thiét bi bao vé mang
mot cach an toan;

b Kiém tra, ra soat va khic phuc su ¢b mat an toan, bao mat thong tin ctia hé
thong bang céach sir dung céac bién phép trong Diéu 4 va Diéu 5 cia Quy dinh nay;

_¢. Quan ly phén quyén va trach nhiém dbi voi timg ca nhan khi tham gia sir dung
hé¢ thong thong tin;

d. Ap dung quy trinh bao vé an toan, bao mat théng tin:

- Lap ké hoach bao vé an toan, bao mat thong tin cho hé théng thong tin;
- Xay dung hé théng bao vé an toin, bao mat thong tin;

- Quén 1y va van hanh h¢ thong bao v¢ an toan, bao mat thong tin;

- Kiém tra danh gia hoat dong hé théng bao vé an toan, bao mat théng tin;
- Bao tri va nang cap hé théng bao vé an toan, bio mat thong tin.

3. Khoa Céng nghé thong tin

Tu van giai phap an toan, bio mat thong tin, phdi hop hd tro ky thuit véi cac don
vi lién quan khi co su co.

Chuwong 111
TRACH NHIEM PAM BAO AN TOAN, BAO MAT THONG TIN

Piéu 7. Trach nhiém

1. Phong Khio thi & Pam bio chit lwgng gido duc

a. Tham muu cho Hiéu trudng vé cong tic dam bdo an toan, bao mét thong tin
dam bao chat luong.

b. B4o céo tinh hinh va két qua thuc hién cong tic ddm bao an toan, bao mit thong
tin khi ¢é yéu cau.

c. Thue hién nghiém tic cac quy dinh tai Quy dinh nay.

2. Phong Quén tri - Thiét bi

a. Khi ¢6 su ¢b hodic nguy co méit an toan, bao mit thong tin phai kip thoi ap dung
moi bién phap dé khéc phuc va han dinh thiét hai, vu tién sir dung luc lugng ky thudt an
toan thong tin ciia Trudng, 1dp bién ban, bao cao bang vin ban cho Hiéu truéng.






b. Tao diéu kién thuan lgi cho céc co quan chirc ning tham gia khic phuc su ¢6
va thue hién dung theo huéng dan.

c. Huéng dén, gidm sat cong tac xdy dung va ap dung quy dinh vé quan ly an
toan, bao mat thong tin cho cac don vi phong, khoa, bd mon, trung tdm trong Trudng.

d. Bdo cdo tinh hinh va két qua thuc hién cong tac dam béo an toan, bio mat thong
tin khi co6 yéu ciu.

¢. Thuc hién nghiém tic cac quy dinh tai Quy dinh nay.

Diéu 8. Trach nhiém ciia trudéng cic don vi phong, khoa, by mén, trung tim,
can b, cong chire, vién chire trong Truong.

1. Trach nhiém cia truwéng cac don vi: Truong cac don vi trong Truong cé
trach nhiém dén doc, ki€m tra cdn bg, cong chire, vién chirc thudc don vi minh quan ly
tuan thu nghiém tic cac quy dinh tai Quy dinh nay.

2. Trach nhiém cia can bg, cong chirc, vién chire trong Truwong:

a) Nghiém chinh thi hanh cac quy dinh ndi bd, quy trinh vé an toan, bao mat thong
tin cia Truong cling nhu céc quy dinh khac ctia phép luit, ndng cao y thirc canh giac,
trach nhiém dam bao an toan, bao mat thong tinh.

b) Khi phét hién su ¢6 phai bao cdo ngay véi cép trén va phong Khao thi va Pam
bao chat lugng gido duc va phong Quan tri - Thiét bi dé kip thoi ngén chén, xir ly.

Pidu 9. Ké hoach kiém tra hang nim.

1. Phong Khéo thi va Dam bao chit lugng gido duc ch tri, phdi hgp véi phong
Quan tri - Thiét bj tién hanh kiém tra cong tac ddm bao an toan, bao mat thong tin theo
dinh ky.

2. Phéi hop véi céc don vi lién quan thyc hién viéc kiém tra dot xuit cic

don vi phong, khoa, bd mon, trung tdm va c4 nhan khi ¢6 dAu hiéu vi pham an toan, bao
mét théng tin trong hé théng thong tin.

) Chuong V
TO CHUC THUC HIEN

Piéu 10. TS chirc thye hién.

1. Phong Khao thi va Dam bao chit lugng gido duc chu tri, phdi hop véi cac don
vi phong, khoa, b mon, trung tdm va cic co quan td chire ¢6 lién quan trién khai thuc
hién Quy dinh nay.

2. T chirc, ca nhan c6 hanh vi vi pham Quy dinh nay thi tuy theo tinh chét, mirc
do vi pham ma bi xir 1y ky ludt theo trach nhiém, xir phat hanh chinh hodc bi truy ctru

trach nhiém hinh su. Néu gay thiét hai thi phai bdi thudng theo quy dinh hién hanh cia
phép luat./.
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