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CHINH SACH, THU TUC BAO MAT VA AN TOAN THONG TIN

Cin cir Quy dinh dam bao an toan, bao mt thong tin vé dam bao chét lwong bén trong

thudc linh vuce cong nghé thong tin tai Truong Dai hoc Su pham K¥ thuat Vinh Long;

Phong Quan tri - Thiét bi ban hanh mot s6 Chinh sach bao méat va an toan dbi véi hé

théng thong tin:

1. Chinh sich bao mat dbi véi ha ting mang

Xay dung tai liéu mo ta toan bd hé théng thong tin toan truong. Trong tii liéu nay
phéi dé cap dén cac thiét bi, cac két ndi gitra cac thiét bi, cac dia chi IP, MAC trén
cac thiét bi, dinh tuyén st dung trong mang....

Hé théng mang phai dugc bao mét: Can phai quan ly chi tiét viée truy cap vao dic

dé tranh 1am giam hiéu ning mang.... Ngoai ra , phai gidm sat dugc hi¢u suét ctia hé
théng mang cua truong, dam bao bing thong.

Chinh sach dam bao an toan cho ving DMZ cu thé & day 1a web server nhim han ché
nhitng cudc tin cdng tir bén ngoai vao nhu DOS, DDOS, spame email....

Chinh sach dam bao an toan cho ving server ndi bd: Céc server ndi bo khong public
ra ngodi nén tranh dugc céc cude tan cong tir bén ngoai. Céc server ndi bd nim trong
mot vung Vlan riéng biét phin quyén cho phép nhitng ngudi dung nao cé thé truy cap
vao Vlan nay.

Sao luru dit liéu thuong xuyén theo ké hoach, sir dung cong cu hd trg sao luu.

Quan ly cac file cAu hinh cta céc thiét bi trong mang: cac file ciu hinh trén router,
switch, access point can phai duge quan ly sao luu.

Quan ly cac duong dinh tuyén, cac bang routing table trén router cling nhu switch
nham tranh bi loop.

Chinh sach cho sinh vién: C6 thé str dung mang khong day. Hé théng nay nam trong
mot VLAN riéng biét va ngudi dung trong VLAN nay chi c6 thé ra ngoai internet ma
ko dugc phép truy céap dén céc tai nguyén ndi bd nhu cac server, cac may tinh trong
mang cling nhu cac may in, mdy fax.

2. Chinh sach quén ly thiét bj cong nghé thong tin

Tét ca can bd, giang vién, sinh vién c6 quyén truy nhip vao h¢ thong may tinh phai

tudn thi cc chinh sach dugc dé ra & dudi ddy nham bao vé hé théng méy tinh, mang méy
tinh, su toan ven dir liéu va an toan thong tin cua truong.

- Cé4c c4 nhan lam viéc & vi tri chira thiét bi ¢6 trach nhiém bao quan, gidm sat,
bao vé céc thiét bi do.



Céc ¢ nhan duge ty quyén sir dung cdc thiét bi di dong, luu trir ¢6 trach nhiém
bao quan cac thiét bi d6. Khong sir dung céc thiét bi do luu trir cac théng tin ndi

bd, nhay cam ma khong co su cho phép.

3. Chinh sach bao mit thong tin

Panh nhiin cac thiét bi lru trir, tai li¢u trén gidly to: Tuy nhan cia ching ma
dugc luu trit trong nhitng khu vue khac nhau.
Sir dung, truy xuit cac thiét bi luvu triv: USB, Dia Mém, CD/DVD

Thong tin binh thuong: cé thé tuy y sir dung.

Thong tin nhay cam: Cin phai c6 su dong ¥ ctia cdp trén méi co thé sir dung
hay mang ra ngoai.

Thong tin mat: Can duoc xac nhan cia Pho Hiéu trudng tré 1én.

Thong tin tuyét mat: Chi c6 Hi€u trudng moi co thé quyét dinh.

Hiiy dit liéu trong céc thiét bi: USB, Pia Mém, CD, Bing Tir, HDD

Théng tin binh thudmg: Xéa binh thudng, khong bat budc phai format.
Thong tin nhay cam: Thiét bi luu trir can duge format lai.

Thong tin mat: Phai ghi dé nhiéu lan dam bao khong thé khéi phuc lai.
Théng tin tuyét mat: Huy ca dir lidu ldn thiét bi.

4. Chinh sach quin ly khu vwe

Muc tiéu cia chinh sach:

Ngan chin cdc truy cap tréi phép vé vit ly, gdy thiét hai cho céc thiét bi.
Nhirng thiét bi chira dir liéu quan trong,nhay cam cua td chire phai duoc dit
trong vung bao mit ¢o céic co ché quan 1y v& an ninh, kiém soat viéc ra vao &
cac khu vuc do.

Xéc dinh ro nhitng nguy co, rii ro ¢6 thé xdy ra tir d6 ¢6 nhitng quy dinh cu thé
phu hop.

Cac gidi phap dé xuit cu thé:

Pau tién vé quan 1y theo khu vire thi vén dé dau tién la tach biét vé khong gian,
danh riéng mot phong dé dit cac thiét bi quan trong nhur server, cac thiét bj dat
tién.

Quan ly, giam sat viéc ra vao tai nhirng khu vue riéng biét nay. Chi cho phép
nhing ngudi c6 trach nhiém lién quan méi duge phép vao. Mi lan ra vao phai
¢ ghi chép thoi gian, ly do (bdo tri, sita chira,...). Lap dit cic camera theo ddi
va cac hé théng béo dong dé tranh viéc dot nhdp trai phép.

Lip dat may quét véan tay kiém tra trude khi vao néu thdy cdn mirc do bao mat
cao hon.

Trong diéu kién kj‘/ thuat bi giogi han, nhitng thiét bi, dich vu khéng true tiép
duoc quan 1y bai td chirc ma boi bén thir ba nén dé & khu vuc riéng.

Quan ly ra vao theo thoi gian cu thé 1a trong gio hanh chinh thi méi c6 thé vao,
ngoai gid hanh chinh, moi hanh vi ra vao nhitng khu vue trén phai ¢6 su dam
sat ciia nguoi dai dién cao nhit trong t6 chirc hodc ngudi dugc y quyén.



Bao vé khu vuc khoi nhitng nguy co nhu chay nd, ngdp nude. Cac chat dé bit
lira, giy chay nd phai dé cach xa cac khu vuc duge bao vé nay.

Céc thiét bi du phong phai dit cach xa nhau dé tranh hu hong hang loat khi xay
ra sy co.

Trong céc khu vire cin ¢6 céc hé thdng bao chay, binh ciru hoa.

5. Chinh sich quan ly truy cip

Muc tiéu cia chinh sach:

Kiém soat théng tin truy cip.

Pam bao ngudi truy cdp cd quyén, tranh truy cip trai phép.

Ap dit trach nhiém cho ngudi dung véi céc tai khoan truy cap dé tranh viéc mat
mat thong tin.

Ngin chin sir dung trdi phép céc dich vu mang tlr bén trong 1an bén ngoai.
Kiém soat truy cip trai phép vao hé diéu hanh.

Thiét lap céc quyén duge phép cho ngudi ding trén cc Gng dung.

Dam bao an toan khi truy cdp tir xa qua cac thiét bi di dong.

Giai phap cu thé:

Quy dinh rd quy tic kiém soat truy cip va quyén cho timg ngudi va timg nhom.
Tao cac chinh sach cho cdc user va OU trong domain theo tirng phong ban cu
thé. Qua d6 dua ra cac mic d canh cdo dbi véi cic user b tinh sai quy dinh.

Xac dinh quyén cu thé trén file server cho cic phong ban thong qua NTFS

permission.
Quy dinh phong ban nay khong dugce phép truy cdp vao tai nguyén, tai liéu cua/g \"'
phong ban khic. Diéu nay tiém an nguy co vé danh cap thong tin nén phai cql M\ <
mirc do canh cdo phu hop. UAT e
Cép ID cho nhan vién khi méi vao lam va xéac dinh rd cic quyén ma useruoy
duoc phép lam va quy trach nhiém vé cic hanh dong cla user do6 gay ra. =
Céip quyén phit hop véi user dua vao vi tri ctia can b, giang vién trong don vi,
va nhu cdu cua cong viée d6, va mirc dd bao mat clia td churc.

C6 van ban ky két gira nhan vién duge cip ID véi t chirc vé viée hiéu rd cdc
quyén ma ID d6 dugc phép.

Khi cac ID duoc tao ra dam bao no bi cam trude khi duge ky két cac diéu khoan
voi nguoi dung.

)

Phong Quin tri - Thiét bi % -

/f_‘,\ ~

-

Nguyén Quang Tuyén



