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CHINlI SA-ClI, THU TI)C BAo M~ T vA AN TO AN THONG TIN
Can eli Quy dinh dam baa an toan, baa m~t thong tin v~ dam baa eh.it Iugng ben trang

thui)e Iinh v\fe eong ngh~ th~ng tin t(li Truong f)~i hQe Su ph\lm Ky thu~t YTnhLong;
Phong Quan tri - Thiet bi ban hilllh mi)t so Chinh saeh baa m~t va an toan d6i vai he

th6ng thong tin: .

1. Chinh such bilo m~t dBi vo'j hl} tling ml}ng

• Xiiy d\rng tai li~u mo ta toan bi) h~ th6ng thong tin toan truang. Trong tai li~u nay
phai d~ e~p d~n cae thi~t bi, cae k~t n6i giua cae thi~t bi, cae dia chi II', MAC tren
cae thi~t bi, dinh tuy~n su d\lng trang m\lng.... g TRlK

, ,. {)AI ~
• H~ thong m\lng phai duge bao m~t: Can phai quan ly chi tiet vi~e truy e~p vao die '2' slf P'

vu mang eua cae user nhu: cae ling dung mang dUDe phep su dung, cae trang web 0 K'! TP,. . . .. . • 6. VINH
d~Tgephep truy e~p, thai gian truy e~p, ngan eh(in download cae dinh d\lng fi!e ql the > Pa
de tranh lam giam hi~u nang m\lng .... Ngoai ra , phai giam sat duge hi~u suat eua h~
th6ng m(lng elm truong, dam bao bang thong.

• Chinh saeh dam bao an toan eho viJIlg DMZ e\l th~ a day la web server nh~m h(ln eh~
nhung elli)e t.in eong tiT ben ngoai vao nhu DOS, DDOS, spame email. ...

• Chinh saeh dam bao an toan eho villlg server ni)i bi): Cae server ni)i bi) khong public
ra ngoili nen tranh duge cae elli)e t.in eong tir ben ngoai. Cae server ni)i bi) n~m trang
mi)t vimg Vlan rieng bi~t phiin qlly~n eho phep nhfrng nguai dung nao co th~ truy e~p
vao Vlan nay.

• Sao lUlldu li~ll thuang xuyen theo k~ hO\lch, su d\lng eong C\lh6 trg sao luu.
• Quan Iy eac tile diu hinh eua cae thi~t bi trang n1(lng: cae filc du hinh tren rauter,

switch, access point dn phai duge quan ly sao luu.
• Quim Iy cac duimg dinh tuy~n, cac bang rauting table tren rauter cling nhu switch

nh~m tranh bj loop.
• Chinh saeh eho sinh vicn: Co th~ su d\lng m(lng khong day. H~ th6ng nay n~m trang

mi)t VLAN rieng bi~t va nguai dung trang VLAN nay chi co th~ ra ngoai internet ma
ko dmle phep truy c~p d~n cae tai nguyen ni)i bi) nhu cae server, cae may tinh trong
m\lng cling nlm cae may in, may fax.

2. Chinh such quiin Iy thi~t bi clIng ngh~ thong tin

T.it ca can bi), giang vien, sinh vien co quy~n truy nh~p vao h~ th6ng may tfnh phai
tuan thu cae ehinh saeh duge d~ ra a duai day nh~m bao v~ h~ th6ng may tinh, m\lng may
tinh, S\Ttoan v~n du lieu va an toan thong tin elm truang.

Cae ea nhan lam vi~e a vi tri ehiTa thiet bi co traeh nhi~m bilO quan, giall1 sat,
bao v~ cae thi~t bi do.
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C,ic ca nhan dugc llYquy6n slr d\lng cac thi~t bi di d(lng, luu tru co trach nhiem
baa quan cac thi~t bi do. Khong Slrd\lng cac thi~t bi do luu tru cac thong tin n(li
b(l, nh\lYcam rna khong co sv cho phep.

3. Chinh sach baa m~t thong tin

• Danh nhan cac thi~t hi hru trii', tai li~u trcn gifty til":Tily nhan cua chung rna
dugc luu tru trang nhung kIm vvc kluic nhau.

• Sir (h.mg, truy xuftt cac thi~t bi hi'll trif: USB, Diu M~I1I, CD/DVD
Thong tin binh thuimg: co th6 tuy y slr d\lng.
Thong tin nh\lY cam: Cftn phlii co sv d6ng y clla dip tren mai co th6 Slr d\lng
hay mang ra ngoai.
Thong tin m~t: Clin dugc xac nh~n cua Pho Hieu twang tra len.
Thong tin tuy~t m~t: Chi co Hi~u tnrang mai co th~ quy~t dinh.

• Huy dif li~u trang cac thi~t bi: USB, Diu M~m, CD, Bang Tir, HDD
Thong tin binh tlmimg: Xoa binh thuimg, khong bilt bu(lc phai format.
Thong tin nh,.IYcam: Thi~t bi luu tru ciin dugc format I\li.
Thong tin m(it: Phai ghi de nhi~u Ian dam baa khong th~ khoi ph\lc I\li.
Thong tin tuyet m~t: HllYca du li~u lfin thi~t bi.

4. Chinh slich quiin Iy khu vl.rc

• M \ICticu cua chinh sach:
Ngiin ch(in cac truy c~p trai phep v~ v~t Iy, gay thi~t Iwi cho cac thi~t bi.
Nhung thi~t bi chua du li~u quan tr~lI1g,nh,.IYcam cua t6 chuc phai dugc d(it
trang vilng baa m~t co cac ca ch~ qwin Iy v~ an ninh, ki6m soat viec ra vao a
cac kim v\rc do.
Xac dinh 1'0 nhung nguy ca, rui ra co th6 xay ra tu do co nhung quy dinh C\ltli6
phil hgp.

• Clic giai phap d~ xuftt CI)th~:
Dau tien v6 quan Iy thea kIm v\rc thi viin d6 dau tien la tach biet v6 khong gian,

dilllh rieng m(lt phong d~ d(it cac thi~t bi quan trgng nhu server, cac thi~t bi dilt
tien.
Quan Iy, giam sat vi~c ra van t\li nhCrngkhu vvc rieng bi~t nay. Chi cho phep
nhUng nguoi co tnich nhi~m lien quan mai dugc phep vao. M6i llin ra vao phai
co ghi chep thoi gian, ly do (bao tri, sCrachua, ... ). Lilp d(it cac camera theo doi
va cac h~ th6ng baa d(lng d6 tranh vi~c d(lt nh~p tr{1iphep.
~d(it~qu~vant~ki~~~khivaon6uili~canm~d(lb~~
cao han.
Trang di~u ki~n ky thu~t bi giai h\ln, nhung thi~t bi, dich V\l khong tr\rc ti~p
dugc quan Iy bai t6 chuc rna bai ben thfr ba nen d~ (; kim vvc rieng.
Qmin Iy ra vao theo thoi gian C\lth6 Ia trong gio hanh chinh thi mai co the vao,
ngoai gio hanh chinh, mgi h,lnh vi ra vilo nhung kIm vvc tren phai co sv dam
sat clla nguoi dl}idi~n cao nhilt trang t6 cli{rcho(ic nguoi dugc uy quy~n.
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Bao v~ khu vvc khoi nlJrrng nguy ca nlm duiy n6, ng~p nuac. Cac chfrt d~ b~t
lua, gay chay n6 phai d6 each xa c{\ckim V\l'Cdu9'c bao v~ miY.
Cac thi~t bi dv phong phai d~t cach xa nhau d€ tninh hu hong hang lO\ltkhi xay
ra sv co.
Trong cac khu vvc din co cac h~ th6ng bao chay, binh clm hoa.

5. Chinh s:lch quan Iy truy c~p

Phiing Quan trj - Thi~t hi ~

• Ml,lc ticu cua chinh such:
Kiem sOlitthong tin truy c~p.
Dam bao nguai truy c~p co quy~n, tranh truy c~p trai phep.
Ap d~t trach nhi~m cho nguai dung vai cac tai khoan truy e~p d€ tranh vi~c mfrt
mat thong tin.
Ngan ch(in S11 dl,lllgtrai phep cac dich V\lm\lng tir ben trang lfrn benngoai.
Ki€m soat truy c~p trai phep vao h~ di~u hanh.
Thi€t l~p cae quy~n dugc phep cho nguai dlll1g tren cac ung d\lng.
Dam bao an toan khi truy c~p tir xa qua cac thi€t bi di d(\ng.

d Giai phup cl,Ithi;:
Quy dinh r5 quy t~c kiem soat truy c~p va quy~n cho tirng nguai va tirng nhom.
T\lo cac ehinh sach cho cac user va au trang domain theo tirng phong ban C\l
the. Qua do dua ra cac muc d(\ canh cao d6i vai cac user c6 tinh sai quy dinh.
Xac dinh quy~n C\l'th€ tren file server cha cac phong ban thong qua NTFS
permission. .;.••..(J.

Quy dinh phong ban mlYkhong dugc phep truy c~p vao tai nguyen, tai li~u elHNG'1-~

phong ban khac. Dii:u nay tii:m fin nguy ca vi: danh dp thong tin ncn pluii c~~ ~.
mlrc d(\ canh cao phu hgp. ,'U,f.T .••.
Cfrp ID eho nhan vien khi mai vaa [iUllva xac dinh r5 cae quyi:n rna user _dl1

.
G

", 4,. . ~
dugc phep lam va quy tnieh nhi~m vc cae hanh d(\ng cua user do gay ra. •
Cfrp quyi:n phu hqp vai user d\ra vaa vi tri cua ean bi), giang vien trang dan vi,
va nhu diu eua cong viec do, va muc d(\ bao m~t clla t6 chuc.
Co van ban ky k€t gifra nhan vien dugc cfrp ID vai t6 ehuc v~ vi~e hi€u r5 cae
quyi:n rna ID do dugc phep.
Khi cac ID dugc t\lOra dam bao no bi dm truac khi dugc J...i k€t cac dii:u k110an
vai nguai dung.

Nguy~n Quang Tuy~n
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